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 به نام خداوند جان و خرد

 سخن ناشر

توسعه ادبیات حقوقی در هر کشور، نقش مهمی در پیشرفت نظام حقوقی آن کشور ایفاا  

اناد و سارباز    ماید. اندیشمندان و پژوهشگران دنیای بیکران حقوق، که شایفته نظام  ن می

دارند تاا   های علمی و تجربیات عملی خویش را به جامعه حقوقی عرضه می عدالت، آموزه

بتوانند در تثبیت و تنویر نظم اجتمااعی و اساتقرار عادالت و اصالاح و پیشارفت کشاور       

 سهیم گردند.

نویس و مهیاا شادن جهات وضا       اه، هیچگاه در مقام تهیه پیشقانونگذار فهیم و آگ

نیاز از ادبیات و دکترین حقوقی کشور و مشاورت باا خبرگاان نخواهاد      قانون، خود را بی

یافت، و هیچگاه مصوبات قبلی خویش را دائمی و مصون از نقد و اصلاح قلمداد نخواهاد  

نه آرای خود را مایه تکاما  و  پیشه نیز نقد علمی و منصفا نمود. قضات متخصص و عدالت

 دانند.   پیشرفت می

به مأموریت خطیر تربیات قضاات، وکالا،    های علمیه که  های حقوق و حوزه دانشکده

گمارناد عالاوه    مشاوران حقوقی، سردفتران، پژوهشگران، و اساتید حقوق و فقه همت می

بلا رساالت مهمای در   برند متقا های علمی و قضایی کشور بسیار بهره می بر اینکه از آموزه

 سازی ادبیات و دکترین حقوقی کشور برعهده دارند. غنی

قابا  تاوجهی در توساعه     پیشارفت جمهوری اسلامی ایران به ویژه در دو دهه اخیار  

کمیّ ادبیات حقوقی کشور را شاهد بوده است. تعداد کتب و نشریات حقوقی منتشاره در  

اتب افزایش یافته است. این دستاورد کشور طی بیست سال اخیر، به نسبت گذشته به مر

را باید به فال نیک گرفت و امیدوار باود کاه ایان پیشارفت کمّای باه هماین میازان باا          

و باا احتارام   اشد همراه بدر بارور شدن دکترین حقوقی مورد نیاز کشور ای کیفی  توسعه

   .انتشار یابدبه حقوق مالکیت فکری دیگران 

انش که همواره سعی داشته است علاوه بر انتشاار  د حقوقی شهر پژوهشکدهانتشارات 

آثار حاص  از تحقیقات پژوهشکده حقوق، به صاورتی هدفمناد و باا ارزیاابی علمای باه       

هاا و موضاوعات ماورد نیااز جامعاه       گزینش و چاپ و انتشار کتابهای حقاوقی در حاوزه  
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تااب  در تاألیف ک  مصطفی السان دکتر حقوقی کشور مبادرت ورزد، زحمات جناب آقاای 

را ارج نهاده، امیادوار اسات ایان کتااب ماورد اساتقبال جامعاه         «حقوق فضای مجازی»

 حقوقی کشور و مورد استفاده متولیان امر قرار گیرد.

 وحید اشتیاق
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 اختصاري هاي و عبارت علايم  
 

 

 رویه یکنواخت
برای حا    ها و اعداد انتقالی( رویه یکنواخت )مؤسسه اینترنتی نام

 و فص  اختلافات نام تجاری 

 شماره ش

 صفحه ص

 ی(کیفری عمومی و انقلاب )در امور ها دادگاهآیین دادرسی  قانون ق.آ.د.ک

 ی عمومی و انقلاب )در امور مدنی(ها دادگاهقانون آیین دادرسی  ق.آ.د.م

 قانون اساسی ق.ا

 قانون تجارت ق.ت

 نون تجارت الکترونیکیقا ق.ت.ا

 ای قانون جرایم رایانه ق.ج.ر

 قانون مدنی ق.م

 قانون مجازات اسلامی ق.م.ا

 قانون مدنی فرانسه ق.م.ف

 کلاهبرداری و اختلاس و ارتشاء مرتکبین مجازات تشدید قانون قانون تشدید

 یقانون ثبت اختراعات، طرحهای صنعتی و علائم تجار قانون ثبت اختراعات

 کنندگان قانون حمایت از حقوق مصرف کنندگان قانون مصرف

 یا افزارهای رایانه قانون حمایت از حقوق پدیدآورندگان نرم افزار قانون نرم

 ۱996 الکترونیکیقانون نمونه آنسیترال درباره تجارت  ۱996قانون نمونه 

 200۱قانون نمونه آنسیترال درباره امضاهای الکترونیکی  200۱قانون نمونه 

 200۵کنوانسیون 
استفاده از ارتباطاات  درباره  سازمان مل  متحد 200۵ کنوانسیون

 المللی الکترونیکی در قراردادهای بین

 ان جهانی مالکیت فکریسازم وایپو

 هجری شمسی ها.ش

 هجری قمری ها.ق

 )ایالات متحده( قانون متحدالشک  معاملات الکترونیکی یوتا

 کانادا قانون متحد الشک  تجارت الکترونیکی یوکا



 

9 

 فهرست مطالب

 

 ۱۵ مقدمه

 17 کلیات: اول فصل

 ۱7 مجازی فضای مفهوم :اول ثمبح

 ۱۸ ای رایانه برنامه و رایانه مفهوم :دوم مبحث

 ۱۸ رایانه پیشینه و مفهوم: اول گفتار

 ۱9 ای رایانه برنامه: دوم گفتار

 20 بدافزار: سوم گفتار

 2۳ آن پیشینه و اینترنت :سوم مبحث

 2۵ آن اصالت و مجازی فضای حقوق مفهوم :چهارم مبحث

 27 حقوق علم در مجازی فضای حقوق جایگاه :پنجم مبحث

 29 مجازی فضای در تعهدات: دوم فصل

 29 رایانه با مرتبط قراردادهای :اول مبحث

 ۳0 افزار نرم قرارداد: اول گفتار

 ۳0 افزار نرم با مرتبط قراردادهای انواع: اول بند
 ۳2 افزار نرم ماهیت: دوم بند
 ۳7 افزار نرم قرارداد در فکری مالکیت: سوم بند

 ۳9 مجازی فضای با مرتبط قراردادهای پیشگیرانه نقش: دوم گفتار

 ۳9 معکوس مهندسی کردن محدود یا پیشگیری در قرارداد نقش: اول بند
 42 الکترونیکی تجاری اسرار از حمایت در قرارداد نقش: دوم بند

 4۳ مجازی فضای با مرتبط مدنی مسؤولیت :دوم مبحث

 4۳ مجازی فضای در مدنی مسؤولیت عمومی قواعد اعمال: اول گفتار

 4۵ مدنی مسؤولیت و الکترونیکی تجاری اسرار: دوم گفتار

 46 تجاری اسرار و ناعادلانه شدن دارا: اول بند
 49 عقد شبه و تجاری اسرار: دوم بند

 51 مجازی فضای در فکری مالکیت حقوق: سوم فصل

 ۵2 مجازی فضای در (رایت کپی) اثر بر حق :اول مبحث

 ۵2 اثر بر حق برای الکترونیکی ارتباطات های چالش: اول گفتار
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 ۵۳ الکترونیکی فکری های مالکیت از قانونی حمایت: دوم گفتار

 ۵6 داده پایگاه به نسبت فکری مالکیت: سوم گفتار

 ۵7 دامنه نام :دوم مبحث

 ۵۸ دامنه نام بندی مرتبه: اول گفتار

 ۵9 دامنه نام کارکرد: دوم گفتار

 60 دامنه نام حقوقی ماهیت: سوم گفتار

 6۳ ایران حقوق در دامنه  نام: چهارم گفتار

 66 دامنه نام به مربوط اختلافات فص  و ح : پنجم گفتار

 6۸ دعوا اقامه مهلت: اول بند
 69 اثبات و ادعا مفاد: دوم بند
 69 تجاری علامت با دامنه نام تعارض شرایط: سوم بند

 7۵ غیرقانونی دامنه نام برای مدنی مسؤولیت: ششم گفتار

 76 مجازی فضای در تجاری اسرار :سوم مبحث

 76 تجاری سرارا از حمایت شرایط و مفهوم: اول گفتار

 79 تجاری اسرار از حمایت معیارهای: دوم گفتار

 79 شخصی معیار: اول بند
 79 عینی معیار: دوم بند
 ۸0 معیار دو میان تمایز: سوم بند

 ۸۱ کیفری حقوق و الکترونیکی تجاری اسرار: سوم گفتار

 ۸۱ تجاری اسرار حقوق نقض انگاری جرم: اول بند
 ۸۳ تجاری اسرار علیه جرایم و فکری مالکیت علیه جرایم: دوم بند
 ۸4 مالکیت علیه جرایم و تجاری اسرار علیه جرایم: سوم بند
 ۸6 ا.ت.ق در تجاری اسرار از کیفری حمایت: چهارم بند

 ۸7 تجاری اسرار علیه جرایم در متهم دفاعیات. چهارم گفتار

 ۸۸ اسرار محتوای مستق  تحصی : اول بند
 9۱ معکوس مهندسی اثبات طریق از معافیت: دوم بند
 9۳ «بودن راز» وصف فقدان: سوم بند

 94 ای رایانه افزارهای نرم .چهارم مبحث

 9۵ افزار نرم پدیدآورنده حقوق. اول گفتار

 96 افزار نرم به نسبت حق نقض. دوم گفتار

 ۱0۱ تجاری پوشش و تجاری علامت :پنجم مبحث
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 ۱02 مجازی فضای در تجاری علامت: اول گفتار

 ۱0۳ اینترنت در تجاری علامت از استفاده های چالش: اول بند
 ۱04 اینترنت در تجاری علامت بر حق نقض: دوم بند

 ۱۱0 تجاری پوشش: دوم گفتار

 ۱۱0 تجاری ششپو محدوده و مفهوم: اول بند
 ۱۱2 مجازی فضای در تجاری پوشش: دوم بند

 ۱۱۵ اختراع :ششم مبحث

 ۱۱6 مجازی فضای در اختراع قالب و نوع: اول گفتار

 ۱۱7 مجازی فضای در اختراع مصادیق: دوم گفتار

 ۱20 معکوس مهندسی :هفتم مبحث

 ۱2۱ فکری مالکیت نظام در معکوس مهندسی جایگاه: اول گفتار

 ۱2۱ تجاری اسرار و معکوس مهندسی: اول بند
 ۱22 رقابت قواعد و معکوس مهندسی: دوم بند
 ۱2۳ معکوس مهندسی و اختراع حق: سوم بند

 ۱24 معکوس ندسیمه و یکپارچه مدارهای: دوم گفتار

 ۱27 معکوس مهندسی اقتصادی های جنبه: سوم گفتار

 ۱27 افزاری نرم یکدستی در معکوس مهندسی تاثیر: اول بند
 ۱2۸ فایده - هزینه مبنای بر تحلی : دوم بند

 131 الکترونیکی دلیل و گواهی امضا،: چهارم فصل

 ۱۳2 الکترونیکی امضای :اول مبحث

 ۱۳2 امضا حقوقی آثار و مفهوم: اول گفتار

 ۱۳4 لکترونیکیا امضای مفهوم: دوم گفتار

 ۱۳۵ مطمئن الکترونیکی امضای: سوم گفتار

 ۱۳7 الکترونیکی امضای اثباتی ارزش تطبیقی مطالعه: چهارم گفتار

 ۱40 الکترونیکی امضای فنی های جنبه: پنجم گفتار

 ۱42 الکترونیکی گواهی و ثبت :دوم مبحث

 ۱4۳ الکترونیکی گواهی و ثبت مفهوم: اول تارگف

 ۱44 الکترونیکی گواهی و ثبت های چالش و ها محدودیت: دوم گفتار

 ۱47 الکترونیکی گواهی و ثبت قانونی فرایند: سوم گفتار

 ۱47 کاغذی ثبت فرایند کردن الکترونیکی: اول بند
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 ۱۵0 الکترونیکی مدارک الکترونیکی ثبت: دوم بند

 ۱۵۳ دعوا اثبات الکترونیکی ادله :سوم مبحث

 ۱۵4 الکترونیکی دلی  های ویژگی و مفهوم: اول گفتار

 ۱۵6 الکترونیکی ادله انواع: دوم گفتار

 ۱۵۸ الکترونیکی ادله اثباتی ارزش: سوم گفتار

 ۱۵۸ الکترونیکی دلها مورد در اثبات عمومی قواعد اعمال: اول بند
 ۱60 الکترونیکی ادله اصالت: دوم بند
 ۱67 ایران حقوق در الکترونیکی ادله اصالت: سوم بند
 ۱70 الکترونیکی سند اثباتی ارزش: چهارم بند
 ۱7۸ غیرمتنی الکترونیکی ادله اثباتی ارزش: پنجم بند

 183 مجازی فضای جرايمِ: پنجم لفص

 ۱۸۳ آنها انگاری جرم فواید و مجازی فضای جرایم مفهوم :اول مبحث

 ۱۸4 مجازی فضای با مرتبط جرایم مفهوم: اول گفتار

 ۱۸6 ای رایانه های داده از استفاده سوء انگاری جرم فواید: دوم گفتار

 ۱۸6 رایانه با مرتبط تخلفات بودن غیراخلاقی: اول بند
 ۱۸7 فیزیکی اموال خسارت با داده خسارت مقایسه: دوم بند
 ۱۸7 نوآوری تشویق: سوم بند
 ۱۸۸ مدنی مسؤولیت قواعد نبودن کافی: چهارم بند
 ۱۸۸ حقوقی دعوای هزینه: پنجم بند

 ۱۸9 مجازی فضای با مرتبط جرایم رشما :دوم مبحث

 ۱۸9 مجازی فضای در سرقت: اول گفتار

 ۱90 مجازی فضای در سرقت در مال مفهوم: اول بند
 ۱92 ربودن: دوم بند
 ۱92 تصاحب: سوم بند
 ۱94 مالک دایمی کردن محروم قصد: چهارم بند

 ۱96 پولشویی: دوم گفتار

 ۱9۸ تروریستی های فعالیت مالی تأمین: سوم گفتار

 ۱99 غیرمُجاز دسترسی: چهارم گفتار

 202 ای رایانه جع : پنجم گفتار

 204 رمزگیری: ششم گفتار

 20۸ هویت سرقت: هفتم گفتار
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 2۱0 کلاهبرداری: هشتم گفتار

 2۱۳ الکترونیکی های سامانه یا ها داده در اخلال و تخریب: نهم گفتار

 2۱4 خصوصی حریم به تعرض و ها داده افشای: دهم گفتار

 2۱۵ مجازی فضای در نگاری هرزه: یازدهم گفتار

 2۱7 مجازی فضای در کودک حقوق نقض: دوازدهم گفتار

 223 مَجازی جرايم دادرسی و کشف آيین: ششم فصل

 22۳ مجازی فضای جرایم کشف آیین :اول مبحث

 224 مجازی جرایم در پیشگیری و دفاع حمله، ابزارهای: اول گفتار

 224 مجازی فضای در حمله ابزارهای :اول بند
 227 مجازی بزهکاران اجتماعی ابزارهای: دوم بند
 22۸ مجازی جرایم در مدافعین ابزارهای: سوم بند

 229 مَجازی جرایم کشف تشریفات: دوم گفتار

 2۳0 مجازی تحقیقات بر حاکم اولیه اصول: اول بند
 2۳0 ادله حفظ و آوری جم : دوم بند
 2۳2 جرم صحنه اداره: سوم بند
 2۳2 جرم صحنه در جزئیات ثبت جلسه صورت تهیه: چهارم بند
 2۳۳ مبادله حال در های داده در جرایم روندکشف: پنجم بند
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 مقدمه

 

قدم گذاشتن در فضای مجازی، همانند گام نهادن در یک سیاره ناشناخته یا به تعبیاری  

تر، یافتن خود در طبیعتی بکر با حیاتِ وحشی ناشناخته و کشاف نشاده اسات.     ملموس

قوقی متناساب یاا تطبیاق    یابد، ضرورت تدوین قواعد ح هرچه این فضا بیشتر توسعه می

شاود. هماین امار، باعاث      قواعد موجود برای اجرا در فضای جدید بیشاتر احسااس مای   

گردد که حقوقدانان بیشتری به تحقیق و پاژوهش در خصاوص ایان فضاای کشایده       می

کاهد. از آن جهت که دنیای خیالی ماا   شوند. اما این امر، هرگز از بکر بودن این فضا نمی

ها و نباو  بیشاتری در ایان فضاا پدیادار       شد و تنوع است؛ هرروز نابغههر روز در حال ر

ها به فکر پیشرفت و درستکاری در فضای مجازی نیستند. مناف   شود. البته همه نابغه می

یا حتی کنجکاوی برخی اقتضا دارد که نقااط ضاعف ایان فضاا را باه چاالش بکشاند و        

شادند.   داشت، هرگاز تجرباه نمای   هایی خلق کنند که اگر فضای مجازی وجود ن کجروی

برای مثال، قاتلی که به رایانه و اینترنت نیز تسلط دارد، ممکن است بمبی را باه قرباانی   

ریزی کرده باشاد کاه باا افازایش کااربران بارخط        خود وص  کرده و آن را طوری برنامه

ورت، به تعداد معین، عم  کند. در این صا ها  آن لاین( یک تارنمای مشهور و رسیدن )آن

ای  ، نتیجهلاین آن تارنما کنجکاوی هریک از کاربران اینترنت برای دیدن آمار کاربران آن

بار را در پی خواهد داشت. برخی هم ممکن است برای دیدن صحنه قت  قربانی کاه   اسف

درصادد   لایان پخاش شاود،    به صاورت آن  قرار است در صورت عم  کردن بمب منطقی

 جذب مخاطب برای آن تارنما از طریق تارنماهای اصلی و فرعی خود برآیند. 

های اساتثنایی اختصااص    تنها به بررسی این ناهنجاری« حقوق فضای مجازی»البته 

ندارد. اصول و قواعد حقوقی حاکم بر این فضا، به اندازه دنیای واقعی، گساترده و متناوع   

تا مسؤولیت مدنی و از مالکیت فکری تا جارایم مَجاازی،   هستند. به نحوی که از قرارداد 

موضوع بحث این گرایش فرعی از حقوق خواهد بود. آنچه در این میاان اهمیات دارد آن   

است که اصولاً همان قواعد و اصول حقوقی دنیای واقعی بر فضای مجازی حکومات دارد  
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گر اینکاه شارایط جدیاد و    شود، م القاعده موجب تغییر قواعد حاکم نمی و تغییر فضا علی

مانندی به وجود آمده باشد که در این صورت، باید امکاان تطبیاق قواعاد موجاود یاا       بی

 تأسیس قاعده یا استثنایی جدید مورد بررسی قرار گیرد.

هاای حقاوقی فضاای مجاازی اختصااص دارد. بررسای        کتاب حاضر، به بررسی جنبه

شاود: کلیاات )فصا  اول(،     م مای مسای  مربوط در قالب شش فص  به ایان شارح انجاا   

در فضاای مجاازی )فصا      تعهدات در فضای مجازی )فص  دوم(، حقوق مالکیت فکاری 

)فصا    )فصا  چهاارم(، جارایم فضاای مجاازی      سوم(، امضا، گواهی و دلی  الکترونیکی

 و دادرسی جرایم مرتبط با رایانه )فص  ششم(. پنجم( و آیین کشف

شااود کااه چااون بررساای تفصاایلی قراردادهااای الکترونیکاای، حقااوق   یااادآوری ماای

در فضای مجازی، قانون حاکم و دادگاه صاالح در ایان فضاا، حا  و فصا        کننده مصرف

  اخاتلاف، در کتااب   های مَجاازی حا  و فصا    اختلافات مرتبط با فضای مجازی و شیوه

از سوی نویسنده به عما  آماده اسات؛ از     ۱«حقوق تجارت الکترونیکی»دیگری با عنوان 

 شود. پرداختن دوباره به این مسای  در کتاب حاضر خودداری می

رای حفاظات از آثاار   ، این کتاب، از جمله ب«حقوق تجارت الکترونیکی»همانند کتاب 

روز کاردن مقاالات    هاای غیرقاانونی و باه    استفاده ها و سوء پیشین مؤلف در برابر برداشت

تاألیف  « حقوق فضای مجاازی »های مختلف  متعددی نگارش یافته که نویسنده در جنبه

یا ترجمه کرده است. به همین دلی  ا برخلاف روش معمول نویسنده ا تا حد امکان باه    

ها  آن و آثار ارجاع شده است. در عین حال، ارجاع به این آثار به معنای تأییداین مقالات 

نیست؛ چراکه گاه، نظر نویسنده در برخی مسای  عوض شاده و گااه، متوجاه اشاتباهات     

هاای   خود شده است. در همین راستا، بارای کاساتن از اشاکالات و خطاهاا در ویارایش     

را هاا   آن شود که وهشگران عزیز درخواست میبعدی، از اساتید محترم و دانشجویان و پژ

 ارسال نمایند. به نشانی نویسنده، از طریق ناشر محترم یا نامه الکترونیکی

دانم از ریاسات محتارم و کلیاه مساؤولین و کارکناان کوشاای        جا لازم می در همین

گاوارانی کاه در باه ثمار     مؤسسه مطالعات و پژوهشهای حقوقی شهر دانش و تماامی بزر 

ویاژه همسار عزیازم و همچناین سارکار خاانم فریباا         اند، به رسیدن این اثر سهم داشته

 قنبرپور )حروفچین کتاب( تشکر و قدردانی نمایم.
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 فصل اول

 کلیات

 فضاای مجاازی  به بررسی کلیات مرباوط باه حقاوق     مبحث پنجدر این فص ، ضمن 

 ای مفهاوم رایاناه و برناماه رایاناه     ث اول(،مفهوم فضای مجاازی )مبحا  خواهیم پرداخت: 

و اصالت  فضای مجازیمفهوم حقوق )مبحث سوم(،  اینترنت و پیشینه آن(، دوم)مبحث 

 (.مپنجمبحث ) در علم حقوق فضای مجازیاه حقوق گجای( و مچهارمبحث ) آن

 مفهوم فضاي مجازي :مبحث اول

ای و  ، رایاناه هاای فنای   جهاانیِ متشاک  از زیرسااخت    باه معناای شابکه    فضای مجازی

 یفضا»واژه باشند.  ر پیوسته و مرتبط میگباشد که در سطح جهان با همدی مخابراتی می

در  یلا یتخ یسانده داساتان علما   ینو ۱بسونیگام یلیوتوسط ن بار ینخست برای« مجازی

بااه ( ربیسااامجااازی ) یفضااارفتااه شااد. گ بااه کااار ۱9۸4در سااال  2رکتاااب نورومنساا

بادون در   ی  مخابراتیوتر و وسایق کامپیها از طر انسان یاز ارتباطات درون ییها مجموعه

د. این روابط در فضایی غیرفیزیکی )مَجاازی(  شو یفته مگ یکیزیف یایرفتن جغرافگنظر 

 افتد و به همین دلی  بسیاری از محدودیتهای دنیای معمول را ندارد.  اتفاق می

دهکاده  »توان آن را در کناار عباارت مشاهور     است که می ، اصطلاحیفضای مجازی

قرار داد یا حتی، امروزه چنین فضایی را عام  محاوری تحقاق دهکاده جهاانی     « جهانی

دنیای تخیلی دیروز، امروزه به واقعیتی بدل شده که برای بسایاری از مفااهیم و   دانست. 

و و دیاد و  گا فتگ، اتااق  اهگهای فیزیکی، معادل مَجاازی دارد: کتابخاناه، فروشا    موجودی

ری، کاریابی و حتی تقلب و ساوء  گردشگبازدید، ارسال و دریافت و اشتراک، چاپ و نشر، 

 .استفاده و کلاهبرداری

                                                                                                                                        
1
  William Gibson 

2
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