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 ؛مپدرو دیم به مادر تق

ها را به   هایشان گذشتند، سختی  ای که از خواسته  آن دو فرشته

کردند  ها  تناملایمو  ها  مشکلجان خریدند و خود را سپر بلای 

 .برسم ام یستادهاتا من به جایگاهی که اکنون در آن 



 نام خداوند جان و خردبه 

 سخن ناشر

ور، نقش مهمی در پیشرفت نظام حقوقی آن کشور ایفا توسعه ادبیات حقوقی در هر کش

اند و سرباز عدالت،  که شیفته نظم نماید. اندیشمندان و پژوهشگران دنیای بیکران حقوق می

دارند تا بتوانند در  حقوقی عرضه می های علمی و تجربیات عملی خویش را به جامعه آموزه

 صلاح و پیشرفت کشور سهیم گردند.تثبیت و تنویر نظم اجتماعی و استقرار عدالت و ا

نویس و مهیا شدن جهت وضع قانون،  قانونگذار فهیم و آگاه، هیچگاه در مقام تهیه پیش

و هیچگاه  نیاز از ادبیات و دکترین حقوقی کشور و مشورت با خبرگان نخواهد یافت خود را بی

مود. قضات متخصص و مصوبات قبلی خویش را دائمی و مصون از نقد و اصلاح قلمداد نخواهد ن

 دانند. پیشه نیز نقد علمی و منصفانه آرای خود را مایه تکامل و پیشرفت می عدالت
به مأموریت خطیر تربیت قضات، وکلا، مشاوران حقوقی، سردفتران، که های حقوق  دانشکده

یی های علمی و قضا که از آموزه این علاوه برگمارند  و اساتید حقوق و فقه همت می پژوهشگران

بر سازی ادبیات و دکترین حقوقی کشور  برند متقابلاً رسالت مهمی در غنی کشور بسیار بهره می

 دارند.  عهده
توجهی را در توسعه کمیّ ادبیات حقوقی  ویژه در دو دهه اخیر پیشرفت قابل   کشور ایران به

ل اخیر، کشور شاهد بوده است. تعداد کتب و نشریات حقوقی منتشره در کشور طی بیست سا

افزایش یافته است. این دستاورد را باید به فال نیک گرفت و امیدوار  مراتب بهبه نسبت گذشته 

در بارور شدن دکترین حقوقی ای کیفی  بود که این پیشرفت کمیّ به همین میزان با توسعه

 .انتشار یابدو با احترام به حقوق مالکیت فکری دیگران اشد همراه بمورد نیاز کشور 
انتشار آثار  علاوه برشارات پژوهشکده حقوقی شهر دانش که همواره سعی داشته است انت

ی هدفمند و با ارزیابی علمی به گزینش و چاپ صورت  بهحاصل از تحقیقات پژوهشکده حقوق، 

ها و موضوعات مورد نیاز جامعه حقوقی کشور مبادرت  های حقوقی در حوزه و انتشار کتاب

و نقض اصل  یبریحملات ساکتاب  در تألیف کیان بیگلربیگی ورزد، زحمات جناب آقای

جامعه حقوقی کشور و مورد  مورد استقبالرا ارج نهاده، امیدوار است این کتاب  عدم مداخله

 استفاده متولیان امر قرار گیرد.

 وحید اشتیاق
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 زاده  آقای دکتر ابراهیم بیگ دیباچه

که با دفاع از آن موفق به اخذ درجه  رو حاصل کار آقای کیان بیگلربیگی است  اثر پیشِ

 بهشتیالملل با درجه عالی از دانشکده حقوق دانشگاه شهید   ارشد حقوق بین کارشناسی

 شدند.

های فناوری که   پی پیشرفتپردازد که در   این اثر به واکاوی یکی از مشکلاتی می

فضایی که علاوه بر  ؛ود آمده استجو   منجر به پیدایش فضای سایبری شده است، به

المللی که در آن دولت   کاربردهای مثبت، منشأ مسائل و مشکلاتی هم در جامعه بین

در « اصل عدم مداخله»نقض  ،هنوز مدّبر اصلی است، شده است. یکی از این معضلات

 استفاده از حملات سایبری است. باها   ی دولتامور داخل

« حاکمیت»در این موضوع، ابتدا مفهوم  تر  قویرسد برای تحلیل   می نظر  بهذلک   مع

نظر است، یا آنکه  مدّ« اصل»یک  به مثابه« حاکمیت»معنا که آیا    بدین روشن شود.

مودن هر یک از این که لحاظ ن  شود؛ چون  لحاظ می« قاعده»یک  عنوان  به« حاکمیت»

ها به   مفاهیم دارای آثار خاص خود خواهد بود. البته این بحث هنوز هم بین دولت

 سرانجامی نرسیده است.

است و « اصل»مثابه یک  کشورها مانند انگلستان برآنند که حاکمیت بهاز برخی 

؛ استو غیره  «در امور داخلی منع مداخله»، «منع توسل به زور» چونهممنشأ قواعدی 

های مرتکب   دولت یا دولت المللی  بینمسئولیت بنابراین حمله سایبری زمانی موجد 

اند، نقض گردد. به دیگر   شود که قاعده یا قواعدی که از اصل حاکمیت منتج شده  می

ای کلی و   دیدهکه حاکمیت پ چون سخن حمله سایبری به حاکمیت صِرف معنا ندارد؛

المللی باید   بین مسئولیتبرای احراز عمل متخلفانه موجد  ،هدر این نظری 1انتزاعی است.

نقض شوند. رویه دیوان « عدم مداخله»قواعد مشخص ناشی از اصل حاکمیت از جمله 

نقض حاکمیت  المللی دادگستری هم بر این است که نقض این قواعد منجر به  بین

                                                                                                          
 . برای مطالعه بیشتر در این مورد برای مثال رجوع شود به:1

Russell‫ Buchan‫ and‫ Nicholas‫ Tsagourias,‫ “The‫ Legal‫ Status‫ of‫ Cyberspace:‫ Sovereignty‫
Redux‬ ”?in Research Handbook on International Law and Cyberspace‬ ,edited by Nicholas 
Tsagourias and Russell Buchan (Cheltenham, UK: Edward Elgar Publishing, 2021), 1–23. 



16  و نقض اصل عدم مداخله یبریحملات سا 

ها   صل برابری حاکمیت دولتویژه اصل عدم مداخله ناشی از ا  ها به  که آن چراشود؛   می

 1است.

فرانسه، روسیه و ایران بر این نظرند که حاکمیت یک  چونهمبرخی دیگر از کشورها 

مله سایبری به حاکمیت در حبنابراین صِرف ؛ الملل است  حقوق بین« قاعده بنیادین»

المللی است و لازم نیست که حمله سایبری منجر به نقض   واقع نقض یک قاعده بین

شود تا بتوان برای مثال مبادرت  «مداخله عدم» یا «منع توسل به زور» چونهمواعدی ق

به دفاع مشروع یا اقدام متقابل نمود. به دیگر سخن، حمله سایبری به حاکمیت یک 

 مسئولیتالملل محسوب و موجد   خود نقض یک قاعده حقوق بین  خودی  دولت به

« 2راهنمای تالین »ش و برداشت از حاکمیت در شود. این نگر  المللی مرتکب آن می  بین

توان به   با پذیرش چنین مفهومی از حاکمیت است که می 2مورد توجه قرار گرفته است.

المللی هم   العمل نشان داد. رویه قضایی بین  ت کم نیز عکسحملات سایبری با شدّ

مللی دادگستری در ال  دیوان بین ،برای مثال .تبر این دیدگاه صحه گذاشته اس ینوع به

زمانی که اعلام  ؛به شکلی این مفهوم از حاکمیت را پذیرفته است قضیه تنگه کورفو

نوامبر  12-1۳های آلبانی در جریان عملیات   های انگلیسی به آب  دارد ورود کشتی  می

 ۳شود.  نقض حاکمیت آن کشور محسوب می 1946

موضع خود را نسبت به مفهوم در این اثر جا داشت که نویسنده محترم در ابتدا 

گفته در مورد   اگرچه هر یک از مفاهیم پیش کردند.  صورت مختصر روشن می  حاکمیت به

به و محتوای تحقیق  عنوان بها با توجه رو شود، امّ هدهایی روبقاتتواند با ان  حاکمیت می

پذیرفته « اصل»یک  به مثابهضمنی حاکمیت را  طور  بهرسد که نویسنده محترم   می نظر

تواند با حملات سایبری نقض گردد. یکی از   که عدم مداخله از آن منتج شده، میباشند 

تواند این باشد که حملات سایبری فاقد آثار فیزیکی   پیامدهای این نگاه به حاکمیت می

                                                                                                          
 . برای مثال رجوع شود به:1

CIJ‬,Activités militaires et paramilitaires au Nicaragua et contre celui-ci‬(Nicaragua v. United‬
States of America), Judgment of 27 June 1986, para. 202. 

 :به شود رجوع مثال برای مورد این در بیشتر مطالعه برای. 2
Michael‫Schmitt‫and‫LiisRespect‫for‫SovereigntyTexas Law Review,”‬‫in‫Cyberspace“‫,‫Vihul.‫N‬
95 (2017): 1–32. 

 مثال رجوع شود به: برای .۳
CIJ‬ ,Détroit de Corfou (Royaume-Uni de Grande-Bretagne et d’Irlande du Nord c. Albanie)‬
Arrêt du 9 avril 1949, p. 36 



  17 دیباچه 

 

تر از آستانه توسل به زور ناقض اصل عدم مداخله نشوند؛ اگرچه ممکن است در   و پایین

ای عرفی دال بر   ها در این زمینه بتوان به قاعده  دور با عملکرد دولت چندان نهی ا  آینده

 ممنوعیت چنین حملاتی نیز دست یافت.

الملل   که نویسنده محترم پژوهشگری ساعی در قلمرو حقوق بین آنجابه هر حال از 

ای مشابه، به ه  یا موضوع ن موضوعروی ایتواند در صورت تمایل به ادامه کار بر   است، می

چه در زمان مخاصمات  «اصل عدم مداخله»این نکته نیز توجه کند تا بتواند وضعیت 

 تری مورد واکاوی قرار دهد.  صورت مبسوط  مسلحانه و چه در زمان صلح را به

در پایان ضمن قدردانی از نویسنده محترم برای خلق این اثر ارزشمند و مفید و 

ندرکاران اجرایی برای استفاده از آن، برایشان سلامتی و ا  توصیه به پژوهشگران و دست

 نمایم.  توفیق روزافزون از درگاه حضرت حق جل جلاله مسئلت می

 
 با احترام

 زاده  ابراهیم بیگ

 استاد دانشکده حقوق دانشگاه شهید بهشتی       

 1404تابستان 

 



 آغاز سخن

ها را  مروهای تحت صلاحیت دولتتوان قل با گسترش مرزهای دانش و فناوری، دیگر نمی

، عنوان بُعدی نوظهور ایبر نیز، بههوا دانست. فضای سو  صرفاً محدود به خشکی، دریا

قلمرو سنتی ساختار حقوقی  سهباید به این قلمروها افزوده شود. اگرچه برای هر یک از 

 خاصی شکل گرفته است، فضای سایبر هنوز با خلأهای حقوقی متعددی مواجه است.

گیری از فضای  ، بهرهجدیدهای  ها به فناوری افزون بر این، وابستگی روزافزون دولت

های  سازی اطلاعات حیاتی و مدیریت زیرساخت سایبر برای ارائه خدمات عمومی، ذخیره

حساس، این فضا را به هدفی مطلوب برای حملات سایبری تبدیل کرده است. مصادیق 

از جمله علیه کشورهای  ـهای اخیر  در سال ها متعدد حملات سایبری میان دولت

ایالات متحد گرجستان، بریتانیا، تایوان، کره جنوبی، قزاقستان، سوئیس، ایران، استونی، 

 شود. شواهدی عینی بر این ادعا محسوب می ـ و دیگر کشورها آمریکا

بر زندگی انسان و در سطح کلان، بر روابط  جدیدهای  تأثیر فناوریبنابراین، 

ها موجب تسهیل زندگی و  ، انکارناپذیر است. اگرچه این پیشرفتالدولی  بینالمللی  نبی

 چونهما در عین حال، پیامدهای منفی اند، امّ های دموکراسی شده شاخص یارتقا

به اند. حملات سایبری  ها را نیز به همراه داشته افزایش تهدیدهای سایبری علیه دولت

پایین، ناشناختگی عامل، دشواری در اثبات ارتکاب و هزینه  چونهمهایی  ویژگی یلدل

خصمانه در فضای  های  اقدامگیری از  ها به بهره ساز تمایل بیشتر دولت امکان انکار، زمینه

 اند. سایبر شده

طور جامع و مورد اجماع تعریف  الملل، حملات سایبری تاکنون به در حقوق بین

گرفته است؛ برای نمونه،  ها صورت تعریف آن هایی در جهت اند. با این حال، تلاش نشده

تهاجمی یا  سایبری حمله سایبری، عملیات: »بودآمده  1راهنمای تالین  ۳0در قاعده 

وارد کردن انتظار صدمه یا مرگ به اشخاص یا  معقولر طو به از آن دفاعی است که

ن حملاتی که به گونه حملات، تمایز میا در ارزیابی اینالبته  .«رود خسارت به اشیاء می

 گیرند، ضروری است. هایی که در این سطح قرار نمی رسند و آن آستانه توسل به زور می

دیگر  ،فناوریه به پیشرفت با توجرسند،  حملاتی که به آستانه توسل به زور می

گیری از  های فیزیکی یا نظامی سنتی نیستند؛ بلکه امروزه با بهره محدود به درگیری
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زنند که منجر به آثار فیزیکی ملموس و  را رقم می یهای  اقدامها  لتفضای سایبر، دو

ماده  4گردد. با توجه به اصل منع توسل به زور مندرج در بند  زور می به توسلتراز با  هم

المللی خود از تهدید یا استفاده از   کلیه اعضا را در روابط بینکه  منشور ملل متحد 2

الملل  نقض صریح حقوق بین به مثابهتوانند  لات می، این نوع حمکرده است منعزور 

 تلقی شوند.

المللی نظامی  ، سازمان بین2009در سال ، برای بررسی چنین حملاتی منظور  ینبد

از  200۸که در سال ـ  1با نام مرکز عالی همکاری دفاع سایبری ،واقع در تالین استونی

المللی کارشناسان  ز گروه بینا ـ قطب علمی شناخته شده بود عنوان  بهطرف ناتو 

به حاکم بر جنگ سایبری دعوت  قواعددر خصوص  راهنماییمستقل جهت نگارش 

 ،ریزی شد  الملل طرح حقوق بین متخصصین و محققانآورد. این پروژه که توسط  عمل

. نسخه نهایی و جدید بودهای  تسری هنجارهای حقوقی و قانونی در جنگ به دنبال

 انجام گرفت. 201۳در سال  1مای تالین راهنانتشار رسمی 

اکثر حملات سایبری در اگرچه آستانه توسل به زور محل بحث است، در مقابل، 

رسند. این حملات که  ت قرار دارند و به آستانه توسل به زور نمیتری از شدّ سطح پایین

انند تو غالباً شامل نفوذهای پیوسته و پنهان بدون اثرات فیزیکی آشکار هستند، می

 های دولتی را دنبال نمایند. کاری در انتخابات یا اختلال در سامانه اهدافی مانند دست

ای یا عرفی خاص در حوزه حملات  با توجه به فقدان قواعد معاهده ،رو   از این

رسند، در چارچوب قواعد  سایبری، لازم است حملاتی که به آستانه توسل به زور نمی

 یچارچوب عنوان  بهلیل شوند. در این میان، اصل عدم مداخله الملل تح موجود حقوق بین

ها دارد، در اسناد و  که ریشه در اصل حاکمیت دولت قابل اتکا مطرح است. این اصل

های مجمع  ر ملل متحد، قطعنامهمنشو 2ماده  ۷های حقوقی متعدد از جمله بند  رویه

المللی  نیز آرای دیوان بینو ( 10۳/۳6و  21۳1، 2625های  عمومی )از جمله قطعنامه

نظامی در  های نظامی و شبه فعالیت»و « کورفوتنگه »های  نظیر پرونده ـدادگستری 

 احت مورد تأکید قرار گرفته است.صر به ـ« و علیه آن نیکاراگوئه

                                                                                                          
1. NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE). 
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بلافاصله پس از  201۳در سال  المللی بین کارشناس گروه جهت، مجدداً یک   بدین

 تالین در ناتو سایبری دفاع همکاری عالی مرکز دعوت به، 1انتشار راهنمای تالین 

که نسخه نهایی و انتشار  این سند .نمود 2 تالین راهنمای نگارش به اقدام استونی

ت بالا را تنها حملات سایبری با شدّ نه انجام گرفت، 201۷رسمی آن در سال 

موارد ناقض اصل عدم  از جمله ـت پایین سایبری با شدّ های  اقدامگیرد، بلکه  میدربر

این راهنما صراحتاً اعلام  66شود. قاعده  را نیز شامل می ـمداخله یا اصل حاکمیت 

 ابزارهای با جمله از دیگر، دولت خارجی داخلی یا امور نباید در ها  دولت»دارد:  می

 .«کنند مداخله سایبری،

سایبری با سطح بررسی قابلیت انطباق حملات  ،اثربر همین اساس، هدف اصلی این 

ت با مفهوم نقض اصل عدم مداخله است؛ تا در صورت احراز این انطباق، پایین شدّ

ای برای  زمینه و تکب و دولت میزبان حمله مشخص شدهالمللی دولت مر بین مسئولیت

تنها بر  گونه حملات نه که افزایش این چرا ؛مقابله مؤثر با این پدیده فراهم گردد

المللی را نیز  گذارد، بلکه نظم جامعه بین ها تأثیر منفی می ولتحاکمیت و استقلال د

 کند. تهدید می

در همین زمینه، برای احراز مداخله ممنوع، دو شرط اساسی در این راهنما مطرح 

های متعلق به صلاحیت انحصاری دولت هدف  شده است: نخست، مداخله باید با حوزه

آمیز  تر، اقدام مداخله داشته باشد. به بیان دقیق زاجبارآمیمرتبط باشد؛ دوم، باید ماهیتی 

صورت به آن اقدام    این یا ترک فعلی وا دارد که در غیردادن  باید دولت هدف را به انجام

ای از این وضعیت، حملات سایبری علیه  نمونه .ورزید کرد یا از آن خودداری نمی نمی

البته  است.« سرباز برنزی» جایی مجسمه در واکنش به جابه 200۷استونی در سال 

که در این اثر مورد بررسی قرار  استگفته نیازمند بررسی دقیقی و موردی  پیششروط 

 گیرد.  می

حاضر به بررسی استثناهای وارد بر اصل عدم مداخله، مانند رضایت  اثرافزون بر این، 

داخت. شورای امنیت ذیل فصل هفتم منشور نیز خواهد پر های  تصمیمدولت هدف یا 

رسند، بررسی  حملات مورد بررسی به سطح توسل به زور نمیآنکه با توجه به  چنینهم

پاسخ حقوقی به چنین حملاتی ضروری است. مفهوم  عنوان  بهامکان اقدام متقابل 



 ل:فصل اوّ

سایبری در بررسی چارچوب حقوقی حملات 

 پرتو اصل عدم مداخله
 



 

دهنده و محل ارسال پیام قابل   شناسایی پیام که ممکن است ییآنجا، از در فضای سایبر

های خطرناک نظیر عملیات   شناسایی نباشد، بنابراین سوءاستفاده از آن برای انجام اقدام

این امکان را  سایبر حتیفضای های سایبری وجود دارد.   تروریستی و حتی انجام حمله

ه برای پیروزی در مخاصمات مسلحانه دیگر نیاز چندانی به فتوحات ایجاد کرده است ک

ای دشمن از   سرزمینی نباشد، بلکه با تسلط بر فناوری سایبری و حمله به سیستم رایانه

های آن را مورد حمله و   توان کلیه زیرساخت  می ،از جمله ارسال ویروس ،طرق مختلف

ردن کنترل مرزهای آن پیش رفت. این آسیب جدی قرار داد و حتی تا مرحله خارج ک

جریان مخاصمات  ها در  مستقل انجام شوند و هم اجرای آن طور  بهتوانند هم   حملات می

 1.مسلحانه ممکن است

عرصه حملات  در عرفى المللى بین حقوق و معاهداتى اسناد خلأحال، این با 

 2001 سال ونکنوانسی یاستثنا به است. مشهود بسیار سایبر فضاى در سایبری

و  ۳منعقد گردید 2«شورای اروپا»چارچوب  در که سایبرى جرایم موضوع بوداپست

4که آن به الحاقى پروتکل
مهم  المللى  بین سند شود،  مى مربوط افراد جرایم به صرفاً 

 تالین های  راهنمابه  بتوان تنها شاید و نیست موجود سایبرى حملات   در حوزه دیگرى

201۷6و  201۳5 های  سال در که کرد اشاره
در  لمللى  ا  بین کارشناسان از جمعى توسط 

                                                                                                          
، لچاپ اوّ، جلد دوم: روابط تابعان(، 1401، نتهران: بنیاد حقوقی میزا) الملل  حقوق بین، زاده  ابراهیم بیگ .1

1520-1521. 
2. The Council of Europe. 
3. Convention on Cybercrime (Budapest Convention), Council of Europe, 23 November 2001, 

European Treaty Series – No. 185, Entered into Force on 1 July 2004. 
ارتکاب  رایانه از استفاده با که هراسى بیگانه و نژادپرستانه های  اقدام انگارى  جرم لزوم»وص در خص پروتکل این. 4

 است.« یابند  مى
Additional Protocol Concerning the Criminalization of Acts of a Racist and Xenophobic Nature 
Committed through Computer System, 2003. 

هاى   قابلیت داراى کشورهاى و بودند آمریکا متحد ایالات از نفر نه کارشناسان، این نفرى سه و بیست ترکیب از. 5
که  نداشتند مجموعه این در اى نماینده چین و ایران روسیه، مانند سایبرى حملات قربانى کشورهاى یا سایبرى

 برانگیخت. را شدیدى انتقادات امر این
Rain Liivoja and Tim McCormack, “Law‫in‫Virtual‫The‫Tallinn‫Manual‫and‫the‫Jus:‫Battlespace‫
in.‫Yearbook of International Humanitarian Law15 (2013): 4–12,”‫Bello 

 تا 201۳ های  سال بازۀ زمانی به متعلق سایبری نبردهای در اعمال قابل الملل  بین حقوق در تالینراهنمای . 6

 و ها  اقدام بر حاکم مقررات در مورد اشمیت مایکل توسط که است استونی کشور در تالین در شهر میلادی 201۷

 
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 صدور با نیز متحد ملل سازمان عمومى مجمع 1.اند  گردیده ناتو تهیه سازمان چارچوب

 ها  دولت از ها  قطعنامه این در و است پرداخته سایبرى حملات به موضوع قطعنامه چند

 ایجاد از، 2کنند انگارى  جرم خود ق داخلىحقو در را سایبرى کند حملات  مى تقاضا

 تعقیب و در تحقیق و نمایند گیرىپیش سایبرى حملات انجام براى هاى امن  پناهگاه

۳کنند. مشارکت المللى  بین سایبرىحملات 
 

 ها دولت که نیست معنا این به خاص قواعد نشان نمود که فقدانالبته باید خاطر

 و عرفى حقوق هرچند و نمایند سایبرى ه حملاتب اقدام محدودیت بدون توانند مى

 کمک به اامّ، 4ندارد اى  سایبرى قاعده حملات در خصوص صراحت  به موجود معاهداتى

 هاى  سازمان ؛داد تعمیم نیز سایبرى عملیات به را موجود قواعد توان  مى 5تفسیر ابزارهاى

ایالات  جمله از ؛متعدد هاى  تدول و اروپا اتحادیه متحد، ملل سازمان مانند المللى  بین

 مجارستان و کوبا، قطر، هلند، چین، استرالیا، ایتالیا، روسیه، ایران، بریتانیا، ،متحد آمریکا

 6.اند پذیرفته را نظریه این مالى

                                                                                                          
 در ناتو با راهبرد و سایبری مشترک دفاع عالی مرکز سفارش به و پژوهشگر گروه یک همکاری با سایبری عملیات

 تهیه شده است. ناتو، پیمان 4 اصل قالب در بریتانی، ولز
گذاری  نام شهر این نام به شده، نگاشته استونى کشور پایتخت تالین در ناتو سایبرى دفاع مرکز در که راهنما . این1

 .است شده
2. UNGA, Res. 45/121, Dec. 14, 1990, para. 3. 
3. UNGA, Res. 55/63, UN Doc. A/RES/55/63, Jan. 22, 2001, para. 1. 

کنوانسیون  بر اساس معاهده یک که است داده پیشنهاد روسیه همچنین باید اشاره داشت برای مثال، دولت
 .Vladislav P)تیوک  شرس گردد. همچنین آقاى تنظیم سایبر فضاى در خصوص (CWC)شیمیایى  هاى  سلاح

Sherstyuk) 2012 مارس هجدهم سخنرانى متحد، در ملل سازمان امنیت شوراى در روسیه نماینده معاون، 
 تشریح نمود. سایبرى سلاح  خلع در خصوص را روسیه دولت اساسى پیشنهادهاى

Mary‫ Ellen,‫O’Connell‫ “Cyber,‫Mania‫ International‫ Law:‫Meeting‫ Summary:‫ Cyber‫ Security‫
and‫ International‫ Law,”‫ in Cyber Security and International Law, edited by Mary Ellen 
O’Connell,‫Louise‫and‫Elizabeth‫Wilmshurst.9 ,(London: Chatham House, 2012)‫,‫Arimatsu 

 است، کشورها سایر داخلی امور در مداخله عدم عرفی اصل نقض سایبری، عملیات که است معتقد . دولت ایتالیا4
 اقدام یک از کشیدن دست یا انجام به دیگر کشور کردن وادار برای قهری ابزارهای از کشور یک که زمانی
 .کند  می استفاده اصی دولت است،در حوزه اختص که مواردی در خاص،

Italian position paper on International law and cyberspace, Italian Ministry for Foreign Affairs 
and International Cooperation., pp. 4-5. 

تهران: بنیاد ) الملل  حقوق بین، زاده  ابراهیم بیگ. برای مطالعه بیشتر در خصوص تفسیر معاهدات رجوع کنید به: 5
 .26۳-250، لچاپ اوّ، تابعان مبانی، منابع و: اوّلجلد (، 1401، حقوقی میزان

6. Marco Roscini‬ ,Cyber Operations and the Use of Force in International Law‬(Oxford: Oxford 
University Press, 2014), 19–22. 

https://www.esteri.it/mae/resource/doc/2021/11/italian_position_paper_on_international_law_and_cyberspace.pdf,
https://www.esteri.it/mae/resource/doc/2021/11/italian_position_paper_on_international_law_and_cyberspace.pdf,
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 1۳4  بند چهارم: مداخله بشردوستانه

 1۳5  تیحما تیبند پنجم: مسئول

 1۳6  یجمع ای یفاع مشروع فردبند ششم: د
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 یبریاقدام متقابل در واکنش به حملات سا فصل دوم:

  ناقض اصل عدم مداخله 

 141  یبریمتقابل در چارچوب حملات سا یها    گفتار اوّل: اقدام

 14۳  مبحث اوّل: مفهوم اقدام متقابل

 146  یواژگان زی: تمامبحث دوم

 146  انهیجو  یتلاف یها  ل: اقدامبند اوّ

 14۸  یاریدوم: خود بند

 149  مثل  بهبند سوم: مقابله

 151  تیامن یشورا یرهایها و تدب  هیبند چهارم: توص

 151  بند پنجم: ضرورت

 152  ناقض اصل عدم مداخله یبریساحملات  هیمتقابل عل یها    گفتار دوم: اقدام

 156  متقابل یها    اقداممبحث اوّل: شروط حاکم بر توسل به 

 159  بودن یبند اوّل: واکنش

 161  یرسان  بند دوم: درخواست توقف نقض تعهد و اطلاع

 169  بودن یبند سوم: موقت

 ایمتقابل در زمان اقامه دعوا نزد دادگاه  یها  هارم: عدم امکان توسل به اقدامبند چ

 1۷1  وانید

 1۷4  نبودن یبند پنجم: قهر

 1۷9  بند ششم: تناسب

 1۸9 متقابل یها  مبحث دوم: مبتکر و هدف اقدام

 1۸9  بند اوّل: کشور بودن

 191  دهید  بیدولت آس یمتقابل از سو یها  بند دوم: اقدام

 196  متقابل یها  مساعدت ثالث در اقدام ایبند سوم: کمک 

 19۸  متقابل یها  اقدام یمکانبند چهارم: اهداف 

 201  متقابل بر اشخاص ثالث یها      اقدام ریبند پنجم: تأث

 206  متقابل یها  بند ششم: هدف از اقدام

 20۸  متقابل یها  اقدام یها  تیسوم: محدود مبحث
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 210  حقوق بشر یبند اوّل: تعهدات اساس

 212  انهیجو  یتلاف یها  بند دوم: اقدام

 21۳  بند سوم: قاعده آمره

 214  یو کنسول کیپلماتید تیبند چهارم: مصون

 215  بند پنجم: معاهدات

 ها     دولت یمراقبت مقتض فهیفصل سوم: وظ

  ناقض اصل عدم مداخله یبریاز حملات سا یریدر جلوگ

 221  یبریدر حملات سا یگفتار اوّل: مراقبت مقتض

 222  یمبحث اوّل: مفهوم مراقبت مقتض

 226  یمراقبت مقتض تیمبحث دوم: ماه

ناقض اصل عدم  یبریحملات سا یدر راستا یمراقبت مقتض فهیگفتار دوم: تحقق وظ

 2۳6  مداخله

 2۳۸  یاصل مراقبت مقتض نیمبحث اوّل: طرف

 2۳۸  ینیبند اوّل: کشور سرزم

 2۳9  یردولتیغ گرانیبند دوم: باز

 242  ینیبند سوم: اعمال فراسرزم

 24۳  یتیبند چهارم: دولت ترانز

 245  نشده یانداز  راه اتیبند پنجم: عمل

 24۸  یبریسا اتیمساعدت به عمل ایبند ششم: کمک 

 249  یتحقق مراقبت مقتضشروط مبحث دوم: 

 251  یبند اوّل: آگاه

 25۷  بیبند دوم: تحقق آس

 261  یبند سوم: نقض تعهد قبل

 26۳  جهیبه حصول نت ازیبند چهارم: عدم ن

 269  بودن رانهیشگیدرچارچوب پ یمراقبت مقتض یسنج    مبحث سوم: امکان

 2۷1  بودن  معقول  اریبر اساس مع یریشگیبند اوّل: پ

 2۷5  یداخل یهنجار یها    و اقدام نیبند دوم: وضع قوان
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 2۷9  یبریسا یها    رساختیبند سوم: حفاظت از ز

 2۸1  و مجازات قیتحق ،یرسان  بند چهارم: اطلاع

 2۸۳  یطیمحستیز یامدهایپ یابیبند پنجم: اصل ارز

 2۸4  متقابل یاه    بند ششم: اقدام

 2۸9  فرجام سخن

 ۳00  منابع

 

 


